Diese E-Mails verunsichern ganz Deutschland

CYBER”

Liebe Levato-Leser,

zur Zeit sind zwei trickreiche Spam-Mails im Umlauf, die sehr viele Menschen verunsichern. Wir
haben in den vergangenen Wochen so viele besorgte Anfragen erhalten, dass wir uns dazu
entschieden haben, einen Sondernewsletter zu veroffentlichen, um vor diesen beiden aktuellen
Betrugs-Mails zu warnen. Wir wurden sogar von mehreren Lesern gebeten, dariiber zu berichten.
Diesem Wunsch kommen wir hiermit nach. Leiten Sie diese Seite auch gerne als Warnung an Ihre
Freunde und Bekannten weiter.

1. Der angebliche Hacker

BDic E-Mail, die in den letzten Wochen fiir besonders groBe
Aufregung gesorgt hat, ist unglaublich dreist. In der E-Mail behauptet der Absender ganz
unverbliimt, er hitte Ihren Computer gehackt. Doch damit nicht genug. Der angebliche Hacker
behauptet weiter, er hiitte zudem Ihre Kamera am Computer gehackt und Sie dabei gefilmt, wie Sie
sich unseridse Internetseiten angesehen hitten. Nun droht der Absender damit, diese Aufnahmen zu
veroffentlichen und an alle Thre Bekannten zu schicken, wenn Sie nicht einen bestimmten Betrag
bezahlen. Dieses Geld soll per Bitcoin iiberwiesen werden. Die Mail endet also mit einer
Erpressung.

Diese Mail kursiert in verschiedenen Versionen, zunéchst auf Englisch, mittlerweile auch in
Deutsch. Die Mail hat vielen Menschen einen sehr gro3en Schrecken eingejagt, vermutlich weil die
Vorgehensweise so neu ist. Noch nie zuvor hat in einer Spam-Mail ein Betriiger uns so direkt
angeschrieben und behauptet, er hitte unseren Computer gehackt. Vermutlich aus diesem Grund
wurde die Mail von vielen Menschen ernst genommen.

Jedoch: Alles an dieser Mail ist frei erfunden! Egal wie abenteuerlich die Vorwiirfe und
Behauptungen klingen, lassen Sie sich nicht davon verunsichern! Ignorieren Sie die Mail, 16schen
Sie sie und denken Sie nicht mehr dariiber nach. Es ist einfach nur ein dreister Betrugsversuch,
nichts weiter. Ihr Computer wurde nicht gehackt, Thre Kamera wurde nicht gekapert und es wurde
auch kein Video von Thnen gemacht.



2. Die angebliche Amazon-Bestellung

Im Vergleich zum ersten Fall arbeitet diese Betrugsmail mit altbekannten Mustern. Trotzdem fallen
viele Menschen darauf rein, weil sie so clever gemacht ist. Zuerst bekommen Sie per Mail eine
fingierte Bestellbestititgung, die so aussieht, als sei sie von Amazon:

Meine Bestellungen = Mein Konto

amazonde .‘
Bestellbesté
Bestellung #304-119714

Sehr geehrte/r Levato Rundbrief,

vielen Dank fur Ihre Bestellung. Wir werden Sie benachrichtigen, sobald Ihr(e) Artikel versandt wurde(n). S
das voraussichtliche Lieferdatum weiter unten. Um |hre Bestellung anzusehen oder zu verandern, besuch
Meine Bestellungen auf unserer Amazon.de Website.

Zustellung Die Bestellung geht an

Dienstag, 4 Dezember Christian Bachstein
- Brunner Str12
Jersandart Leipzig, 04209

Morning-Express Deutschland

Bestelldetails

Durch die E-Mail sollen Sie denken, dass jemand in Ihrem Namen etwas bei Amazon bestellt hat. In
der Mail gibt es einen Link zu den Bestelldetails. Es liegt also nahe, den Link anzuklicken, um
herauszufinden, was es mit der Bestellung auf sich hat. Klickt man den Link an, so landet man auf
einer Internetseite, die so aussieht, als sei sie von Amazon. Und auf dieser Seite steht dann:
“Unregelmissigkeiten mit lhrem Amazon-Konto”.



amazonde

Unregelmassigkeiten mit Ihrem Amazon-Konto

Sehr geehrte/r Levato Rundbrief,
leider mussten wir Unregelmassigkeiten im Bezug auf Versandte Bestellungen bei Ihrem Konto feststellen. Die
Beispiel durch eine fehlerhafte Adresse oder Bankverbindung verursacht werden. Stellen Sie sicher, dass lhre

folgendem Formular korrekt angegeben werden.
Eine manuelle Uberpriifung Ihrer Bestandsdaten wird abschlieRend von einem unserer Mitarbeiter durchgefiihi

Veranderungen vorgenommen werden, werden wir Sie per E-Mail in Kenntnis setzen..
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Hier sollen wir also denken: “Ein Gliick, Amazon hat die UnregelméBigkeiten erkannt und die
Bestellung gestoppt!” In Wirklichkeit ist dies aber alles frei erfunden! Alles hat nur das Ziel, dass
wir danach unsere Amazon-Daten eingeben, um das angeblich sicherheitshalber gesperrte Konto
wieder freizuschalten. Doch wenn wir dies machen, so landen die Anmeldedaten direkt in den

Hénden der Betriiger!

Sie sehen: Das Anklicken der Mail verursacht noch keinen Schaden, es gibt hier keine Viren oder
Ahnliches. Der Trick beginnt erst damit, dass wir auf der Internetseite, die natiirlich nicht zu
Amazon gehort, unsere Daten eingeben sollen. Tun Sie dies auf keinen Fall! Alles an dieser E-Mail

ist fei erfunden.



